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In un Sistema Salute sotto pressione, il tempo, la sicurezza
e la sostenibilita non sono piu opzioni: sono urgenze.

SINTESIA nasce per affrontare queste sfide

con visione e competenza. Modelli innovativi di servizio
basati su soluzioni evolute di automazione,
robotica e intelligenza artificiale.

Tecnologia che libera risorse, riduce gli errori e semplifica
i processi, perché creata per servire, non per imporsi.

Per noi l'innovazione & vera solo quando ¢ discreta,
intelligente, umana. Quando ascolta, semplifica, protegge
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SANITA E TECNOLOGIA

binomio vincente (forse)

| contesto sanitario, come tutti gli altri
contesti sociali ed economici, € “invaso”
dall'arrivo di novita tecnologiche, ormai
continue e pervasive. E esperienza comune
di come I'evoluzione dell’high tech digitale e
dell'automazione stia mutando I'approccio
lavorativo, come pure le modalita relazionali, i
comportamenti sociali di massa e individuali.
Le innovazioni tecnologiche continue ci attirano,
in quanto ci aiutano nello svolgimento di svariati
compiti, ma contemporaneamente ci preoccupano
per la loro capacita sostitutiva dello stesso essere
umano. Anche in sanita, questa dualita € presente
e deve essere governata, per fare in modo che
I'innovazione sia risolutiva di problemi e di supporto
agli operatori e non distruttrice di funzioni aziendali.
In questo contesto, due sono i limiti all’applicazione
efficace della tecnologia: la disponibilita economica
e la formazione del personale.
Partiamo dalla prima. Vale in questo caso (e in modo
rafforzato) I'applicazione della teoria denominata la
Malattia o Effetto di Baumol, con cui I'economista
americano dimostra che, nel settore dei servizi (tra
cui la sanita), aumentare la tecnologia non riduce
necessariamente i costi, anzi puo farli aumentare.
Non solo perché sono necessari investimenti elevati,
ma in quanto essa conduce a eseguire piu esami
e trattamenti, anche quando non strettamente
necessari; inoltre, i pazienti chiedono cure piu
avanzate e personalizzate, aumentando i costi senza
ridurre il carico di lavoro. Questo pone un evidente
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vincolo di sviluppo, stanti i risicati bilanci delle
aziende pubbliche.

Il secondo aspetto riguarda il fattore umano:
introdurre tecnologie necessita di personale tecnico
specializzato, che non e la priorita tra le assunzioni
di un’Azienda sanitaria, nonché di formazione

del personale sanitario, che & prevalentemente
dedicata ai temi clinici, con l'acquisizione di crediti
ECM, e non ad aspetti tecnici. Utilizzare tecnologie
senza conoscerle a fondo comporta rischi di
sopravvalutazione e utilizzi non pertinenti che
possono condurre a insuccessi o errori.

Inoltre, come per le innovazioni organizzative, anche
I'introduzione di nuove tecnologie necessita di
visioni di sistema e approcci trasversali che, come
noto, non sono comuni in sanita. Ad esempio,
fornitori di sistemi software promuovono soluzioni
di supporto alle decisioni cliniche potenziate
dall'Intelligenza Artificiale che promettono di
rivoluzionare il supporto alle decisioni cliniche,
grazie appunto all'integrazione delle funzionalita
dell'lA. Questo ¢ il tipico approccio sostitutivo
della tecnologia nei confronti dell'uomo, invece di
favorirne l'integrazione. | sistemi digitali non devono
essere introdotti verticalmente per migliorare
sezioni del processo di cura, ma devono partire dal
governo del sistema e poi modulare gli inserimenti
specialistici.

Altro tema cruciale e relativo alla cybersecurity. |l
report “Warfare Without Borders: Al's Role in the
New Age of Cyberwarfare” di Armis fotografa un

[ IMPRESA SANITA GIUGNO DUEMILA25 ]




settore sempre piu sotto pressione: cyber attacchi
piu evoluti colpiscono ospedali e cliniche, e I'lA
risulta tra le minacce principali. In un contesto
globale segnato da tensioni geopolitiche e da

un uso sempre piu estensivo dell'intelligenza
artificiale, anche per finalita illecite, il sistema
sanitario italiano si sta rivelando sempre piu
vulnerabile agli attacchi dei cybercriminali.
Secondo laricerca, il settore medico, sanitario

e farmaceutico e oggi uno dei piu colpiti al
mondo dagli attacchi informatici, anche a causa
dell'impiego di strumenti sempre piu sofisticati
basati sull'l A. Anche in Italia I'allerta & alta,

infatti, '81% delle aziende sanitarie intervistate

ha subito da una a due violazioni informatiche,
segno di una vulnerabilita sistemica che richiede
risposte urgenti. L'l A & percepita come una
minaccia concreta: il 75% dei professionisti IT

del settore sanitario, a livello globale, considera
I'intelligenza artificiale una minaccia significativa
per la sicurezza delle infrastrutture critiche. In
Italia, questa percezione e condivisa da quasi
sette strutture sanitarie su dieci, mentre I'81% dei
decisori IT teme l'impatto di un eventuale conflitto
informatico sulla propria organizzazione. Piu di un
terzo di essi (38%) si dice fortemente preoccupato.
Il problema non € solo la consapevolezza del
rischio, ma anche la mancanza di risorse e
capacita di reazione: una struttura sanitaria
italiana su due ammette di non disporre del
budget necessario per implementare sistemi di
difesa avanzati. Spesso, infatti, si reagisce troppo
tardi: il 56% riesce a rilevare un attacco solo
quando e gia in corso. Il settore sanitario € oggi

in prima linea in uno scenario di cyberwarfare
sempre pit complesso, alimentato da tensioni
internazionali e dall'uso dell'intelligenza artificiale
per sferrare attacchi sofisticati e ad alto impatto.

Servono strumenti proattivi, intelligenti e capaci
di proteggere infrastrutture critiche per il bene

di tutto il sistema e per i pazienti. Guardando

al futuro, i professionisti del settore in Italia
chiedono strumenti piu evoluti: il 57% vorrebbe
soluzioni di intelligence piu avanzate, il 50%
strumenti di threat hunting basati su IA, e il 44%
sistemi efficaci contro il phishing.

La sanita italiana si trova ad affrontare una delle
sfide piu complesse degli ultimi anni, amplificata
dalla rapidita dell’evoluzione tecnologica e dalla
variabilita del contesto geopolitico. Per questo,
rafforzare le misure di protezione nel settore
sanitario non € piu un‘opzione, ma una priorita
strategica su cui investire. Adottare soluzioni
proattive, intelligenti e capaci di anticipare

le minacce significa non solo proteggere le
infrastrutture piu sensibili, ma anche rafforzare
I'intero sistema sanitario. Gli strumenti giusti
possono garantire un futuro piu sicuro, resiliente
e sostenibile.

I management politico-sanitario possiede questa
visione prospettica?

Fonte: Sanita sotto attacco: come proteggere il
sistema sanitario dalle minacce informatiche.
Nicola Altavilla, Director of the Mediterranean
Region di Armis, 2025.

Carlo Rafele

Professore Ordinario
Dipartimento Ingegneria
Gestionale

Politecnico di Torino
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